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Souveranitat
Im digitalen Raum

In Zeiten rasanten technologischen Fortschritts und zunehmender globaler Vernetzung gewinnt das Thema
,digitale Souveranitdt” immer mehr an Bedeutung. Die Fahigkeit, die eigenen digitalen Ressourcen, Infra-
strukturen und Daten selbstbestimmt zu kontrollieren und zu schiitzen, ist entscheidend fiir die Unabhan-
gigkeit und Sicherheit von Staaten, Wirtschaft und Gesellschaft. Diese Bedeutungszunahme ist nicht nur auf
die allgemeine Digitalisierung, sondern auch auf spezifische geopolitische Entwicklungen zuriickzufiihren.
Insbesondere die Erosion von Vertrauen und Verlasslichkeit im transatlantischen Verhaltnis, die derzeitigen
Kriege und diverse Formen digitaler Angriffe auf IT-Infrastrukturen haben dazu gefiihrt, dass digitale Sou-
veranitat rasant an Bedeutung gewinnt. In einer Welt, in der Wirtschaftsspionage, Cyberangriffe, Datenlecks
und andere digitale Bedrohungen zunehmend zu den gréBten Sicherheitsrisiken gehoren, ist der unbedingte
Wille, digitale Souveranitat zu wahren bzw. anzustreben, zu einem entscheidenden Faktor fir die nationale,
aber auch die internationale Sicherheit geworden.

Der Begriff der digitalen Souveranitat ist vielfach von unterschiedlichen Interessengruppen in Gebrauch,
wobei eine tiefere Auseinandersetzung mit dem jeweiligen Begriffsverstandnis und seinen Implikationen oft
ausbleibt. So verstehen beispielsweise Zivilgesellschaft und Biirgerrechtsorganisationen darunter primar die
informationelle Selbstbestimmung des Individuums. Fiir sie bedeutet Souveranitat, dass Blrger:innen die
volle Kontrolle {iber ihre eigenen Daten behalten und vor staatlicher Uberwachung sowie kommerzieller
Ausbeutung geschiitzt werden. Dagegen sieht die US-amerikanische IT-Branche in dem Begriff meist eher ein
technisches Feature oder ein Compliance-Instrument. Fiir die groRen Cloud-Anbieter (Hyperscaler) bedeu-
tet digitale Souveranitat vor allem die Bereitstellung spezieller Infrastrukturen, die zwar lokale (deutsche)
Sicherheitsvorgaben erfillen, wahrend jedoch gleichzeitig die technologische Basis weiterhin in den USA
verbleibt, mit samtlichen Risiken durch den CLOUD Act (Zugriff auf Daten im Ausland) und den FISA Act
(Uberwachung durch Geheimdienste).

Um hier einen klaren Standpunkt zu beziehen, sieht die Gewerkschaft der Polizei die Notwendigkeit, sich
einzubringen und zu definieren, was aus polizeifachlicher Sicht unter digitaler Souveranitat zu verstehen ist,
was diese fiir polizeiliche Daten, Anwendungen und IT-Infrastrukturen bedeutet und was zu tun ist, um dieser
schrittweise naher zu kommen.
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Kontrolle uber
Daten und Systeme

Fir die Polizei bedeutet digitale Souveranitat die uneingeschrankte technologische und rechtliche Selb-
stbestimmung Uber ihr digitales Handeln im Rahmen des Rechtsstaats. Sie umfasst die volle Kontrolle
Gber die Datenhaltung, die Gestaltung polizeilicher Anwendungen sowie den sicheren Betrieb der zu-
grunde liegenden IT-Infrastruktur. In diesem Zusammenhang diirfen Biirger:innen und Wirtschaftsun-
ternehmen zu Recht erwarten, dass ihre Daten bei der Polizei absolut sicher und vor jedem unbefugten
Zugriff durch Dritte oder fremde Staaten geschitzt sind. Ziel ist es, jede Form von Einflussnahme oder
Datenabfluss — insbesondere durch aulRereuropaische Akteure — dauerhaft auszuschlieRen.

Der Schutz vor Einflussnahme muss sich auch auf die gezielte Initialisierung oder Verstarkung von
Vorurteilen (,,Bias“) innerhalb von KI-Modellen erstrecken. Nur durch echte digitale Autonomie kann
die Polizei ihre Integritdt und den Schutz privater sowie geschaftlicher Daten gemaR europdischen
Standards garantieren.

Letztlich bildet diese Souveranitat das Fundament fir das Vertrauen der Gesellschaft in eine moderne,
handlungsfdhige und grundrechtskonforme Polizeiarbeit.

Aus Sicht der GdP reicht eine allgemeine Beschreibung und Definition des Begriffes der digitalen Souveranitdt nicht aus.
Vielmehr ist es geboten, diesen mit konkreten und umsetzbaren Forderungen und MaRnahmen auszufiillen.
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Rechtssicherheit

Samtliche polizeiliche Daten sowie die zugrunde liegende IT-Infrastruktur unterliegen ausnahmslos deutschen
und europdischen Rechtsnormen. Ein Zugriff durch Dritte — insbesondere durch Behdrden oder Regierungen
fremder Staaten auf Basis extraterritorialer Gesetze (wie beispielsweise dem US-CLOUD-Act) muss durch recht-
liche, organisatorische und technische MalRnahmen kategorisch ausgeschlossen werden.

Strategie zur Reduzierung technologischer Abhédngigkeiten

Erarbeitung und Umsetzung verbindlicher Konzepte innerhalb der Polizeibehdrden zur schrittweisen Loslésung
von (insbesondere proprietdren) auRereuropdischen Soft- und Hardware- sowie Cloud-Losungen. Ziel ist der
Aufbau einer digitalen Souveranitdt durch Steigerung der behérdlichen technischen Fahigkeiten sowie Diver-
sifizierung, die den Einsatz von Open-Source-Technologien und nationalen sowie europdischen Alternativen
forciert.

Der Faktor Mensch — Qualifizierungsoffensive fiir digitale Souveranitat

Digitale Souveranitat verlangt polizeiliche Kernkompetenz im Umgang mit modernsten Technologien. Die
aktuellen Initiativen zur Einrichtung von ,KI-Biiros” in den Polizeiverbdnden zeigen deutlich, dass zukunfts-
fahige Systeme auch fundiertes internes Wissen erfordern. Um die kritische Abhangigkeit von externen
IT-Dienstleistern nachhaltig zu reduzieren, muss jetzt eine umfassende Qualifizierungsoffensive eingeleitet
werden. Der Fokus liegt dabei auf dem gezielten, tiefgreifenden Aufbau von behérdeneigenem Know-how in
den Schliisselbereichen Data Science und Softwareengineering. Nur durch diese gezielte Aus- und Fortbildung
wird die Polizei beféhigt, souverdne Systeme eigenstdndig, kompetent und rechtssicher zu bedienen.
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Neue Sicherheitskriterien in Ausschreibungs- und Vergabeverfahren

Wir fordern den konsequenten Ausschluss von IT-Dienstleistern aus allen 6ffentlichen Ausschreibungs-
und Vergabeverfahren, bei denen eine Einflussnahme durch auslandische Nachrichtendienste oder
antidemokratische Uberzeugungen des Fiihrungspersonals erkennbar sind oder nicht zweifelsfrei aus-
geschlossen werden kénnen. Wenn Unternehmen ihre technologische Basis in enger Abstimmung mit
Geheimdiensten entwickelt haben, ist eine Trennung zwischen ziviler Nutzung und nachrichtendienst-
licher Verwertung faktisch nicht mehr Gberprifbar. Bei einer nachgewiesenen Historie enger Koopera-
tion mit auslandischen Diensten muss zwingend davon ausgegangen werden, dass im Konfliktfall fremde
Staatsinteressen Uber die vertragliche Vertraulichkeit gegeniiber deutschen und europdischen Kunden
gestellt werden. Ein solches Risiko der ,doppelten Loyalitat” (Double Allegiance) ist mit dem Schutzbe-
darf staatlicher Infrastruktur, der freiheitlich demokratischen Grundordnung und der digitalen Souverani-
tat unvereinbar. Wer die Integritdt unserer Verwaltung sichern will, darf keine Dienstleister beauftragen,
die strukturell in fremde Sicherheitsapparate eingebunden sind.

Kritische Bewertung der Wirksamkeit von ,,No-Spy-Klauseln“

Es ist zu beriicksichtigen, dass vertragliche Zusicherungen durch auBereuropdische Gesetze faktisch aus-
gehebelt werden kénnen, da diese Anbieter zur Datenherausgabe an Behorden des jeweiligen Staates
verpflichtet sein kdnnen. Auch deutsche oder europaische Tochterunternehmen missten sich diesen ge-
setzlichen Vorgaben beugen und Daten herausgeben, ohne den Kunden dariiber informieren zu diirfen.

Gewadhrleistung einer souveranen Datenhaltung

Das physische Hosting samtlicher polizeilicher Daten und Anwendungen hat vorrangig im Inland oder bei
nachweislich vertrauenswirdigen Partnern innerhalb der EU zu erfolgen. Durch den Betrieb in zertifizier-
ten, staatlich kontrollierten Rechenzentren wird sichergestellt, dass die Datenhoheit ausschlieRlich der
deutschen bzw. europédischen Gerichtsbarkeit unterliegt und physische wie digitale Zugriffsbefugnisse
dritter Staaten ausgeschlossen sind. Es erfolgt kein internationales Routing des Datenverkehrs. Entspre-
chende resiliente Redundanzen sind vorzusehen.
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Bei der Entwicklung und dem Betrieb polizeilicher IT-Systeme ist die Einhaltung des BDSG und der DSGVO
durch technische und organisatorische MaBnahmen sicherzustellen. Hierbei miissen insbesondere die Prinzi-
pien der Datensparsamkeit sowie des Schutzes besonders sensibler Datenkategorien bereits im Systemdesign
verankert sein, um unbefugte Profilbildungen oder Zweckentfremdungen auszuschlieRen. Ebenso haben sich
IT-Dienstleister zur Einhaltung von BDSG und DSGVO zu verpflichten.

Rechtskonforme Systemgestaltung

BSI-konforme Infrastrukturgestaltung

Samtliche IT-Komponenten und Fachanwendungen mussen den Sicherheitsanforderungen des jeweils giilti-
gen BSI-Grundschutzes entsprechen. Durch die Implementierung und regelmafige Fortschreibung eines ak-
tuellen Sicherheitskonzepts wird gewahrleistet, dass die polizeiliche IT-Infrastruktur nach den BSI-Standards
betrieben wird und somit der Ausfallsicherheit und Datensouveranitdat Rechnung getragen wird.
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Eigentums- und Nutzungshoheit

Die gesamte Hardware sowie die Netzwerk- und Firewall-Infrastruktur fiir kritische polizeiliche Anwen-
dungen und polizeiliche Daten befinden sich im unmittelbaren Eigentum der zustdndigen Polizeibehorde.
Hierdurch wird eine exklusive Nutzung sichergestellt, die jegliche Mitbenutzung durch unbefugte Dritte
ausschlieBt und die physische wie logische Kontrolle Gber die sensiblen IT-Ressourcen jederzeit in staat-
licher Hand beldsst.

Vollsténdiger Verbleib sensibler Speichermedien

Um den unbefugten Abfluss polizeilicher Daten bei Hardwaredefekten oder -austauschen auszuschlieRen,
verbleiben samtliche defekten oder ausgetauschten Speichermedien im Rahmen von Defective Media
Retention (DMR-Vereinbarungen) dauerhaft im Besitz und Eigentum der zustdndigen Polizeibehérde. Eine
Ricksendung an den Hersteller oder Dienstleister ist kategorisch ausgeschlossen, wodurch die physische
Datenhoheit und die anschlieRende zertifizierte Vernichtung durch die Polizei sichergestellt werden.

LI D I I

= = .0
\J

|
erme pat s bR )

POSITIONSPAPIER Digitale Souveranitat



11.

12.

Exklusiver physischer Zutritt

Die alleinige Entscheidungsgewalt iber den physischen Zugang zu Standorten der IT-Infrastruktur liegt
bei der zustandigen Polizeibehérde. Der Zutritt ist auf einen eng definierten Personenkreis zu begrenzen,
wobei eine erfolgreich abgeschlossene Sicherheitsiiberpriifung (SU) zwingende Voraussetzung fiir jede
Form des physischen Zugangs ist.

Finanzierung

Die Digitalisierungsziele sind nur mit einer zukunftsorientierten Finanzierungsstrategie umsetzbar. Inner-
halb der EU sollten solidarische Modelle fiir eine stufenweise Weiterentwicklung der digitalen Fahigkei-
ten der Sicherheitsbehérden entwickelt werden.
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